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Apresentacdo

B As eleigoes de 2018 no Brasil confirmaram as expectativas de diversos analistas
que se dedicaram a tentar entender a greve de caminhoneiros no més de maio,
acerca do papel das redes sociais e aplicativos de mensagens na campanha eleito-
ral. De tal maneira que ndo é exagero afirmar que tais tecnologias tiveram seu uso
no processo eleitoral alcangado um novo patamar de importincia, para além do
que foi observado nos pleitos de 2014 e 2016. Seja acompanhando a campanha
eleitoral 2018, com um imenso volume de noticias falsas, seja seguindo o desenro-
lar dos fatos nas semanas em que a greve de caminhoneiros afetou sensivelmente o
cotidiano de milhdes de pessoas, greve esta que também contou com considerdvel
quantidade nas redes sociais e mobilizando a portais e produzindo a criagao de
agéncias dedicados a apuragdo da veracidade de informagoes veiculadas, vemos
que as chamadas fake news estiveram presentes na vida politica no Brasil, a exem-
plo de tantas outras partes do mundo. Uma vez que nem o erro involuntdrio nem
o engano produzido intencionalmente sio novidades no mundo, o fator que as
potencializa e langa ineditismo na dinimica das informagoes falsas nas sociedades
atuais ¢ a sua propagagao vinculada as tecnologias da informagio notadamente as
redes sociais, as quais tem potencial para alcangar e influenciar um grande niime-
ro de pessoas, de modo cada vez mais descentralizado e com maior dificuldade de
controle, por parte das autoridades.

No cerne desse fendmeno encontram-se as noticias falsas, popularmente co-
nhecidas por sua denominagdo na lingua inglesa: falamos das fake news. Assim
como nas elei¢oes de 2016 nos EUA, as fake news no Brasil ocuparam ampla-
mente as redes sociais, os aplicativos de mensagens, bem como os noticidrios.
Candidatos, partidos politicos, o governo, apoiadores de candidaturas e os eleito-
res em geral estiveram imersos no universo das fake news. O governo preocupa-
do com a propagagio das fake news, ferramentas foram criadas com o propésito
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de checar a veracidade de informagdes. A grande pergunta que pairou era se as
informagdes que chegavam as telas de nossos desktops, laptops, smartphones ou
mesmo a tela dos televisores eram verdadeiras ou falsas.

Com o objetivo de contribuir no debate sobre o impacto das fake news
no processo eleitoral ocorrido no Brasil este ano, dedicamos este nimero dos
Cadernos Adenauer ao tema das fake news e as eleigdes 2018. Além disso, pre-
tende-se com esse nimero da série Cadernos oferecer contetido cuja leitura seja
util para que os leitores possam aprender a identificar as fake news, de modo a se
protegerem de seus potenciais efeitos negativos, também evitando a sua propaga-
¢do. Este Cadernos estd dividido em duas partes: uma que serd dedicada as fake
news em sentido geral, e outra dedicada as fake news no contexto das eleigoes
desse ano. Os oito capitulos desta publicagio sio dedicados aos seguintes tépicos:
o que sdo as fake news, fake news, desinformagao e mercado digital, o uso de re-
des sociais em campanhas politicas, checagem de fatos, a credibilidade da infor-
magao cientifica, os partidos politicos e as fake news na campanha, manipulagio
da informagio, fake news e desafios para a democracia e por fim um guia sobre
identificagio de fake news.

Entendemos que as fake news constituem uma realidade tornada possivel em
funcao do veloz desenvolvimento tecnoldgico, desafiando pessoas e instituigoes a
entender, usar e integrar a tecnologia ao jogo politico, uma vez que a virtualizagio
dos meios de comunicagio vem cada vez mais nos forcando a sair de nossas zonas
de conforto e buscar o entendimento sobre o impacto que as novas tecnologias e
seus desdobramentos trazem a sociedade brasileira. Esperamos que esta publica-
¢do possa contribuir nos debates sobre as fake news no cendrio politico brasileiro.

Jan WoiscHNIK
Diretor da Fundacio Konrad Adenauer no Brasil
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O uso de redes sociais em campanhas politicas
no Brasil: a transicao de estratégias de plataformas
abertas para mensageiros interpessoais

CAIO MACHADO
FABRO STEIBEL
MARCO KONOPACK]

RESUMO

B Muito se tem discutido sobre o uso de noticias falsas em campanhas poli-
ticas, particularmente apds o Referendo do Brexit e as eleigoes americanas de
2016. Esse artigo visa entender como redes sociais foram empregadas nas Elei¢oes
Brasileiras de 2018, levando em conta a cultura de uso das plataformas, a demo-
grafia nacional de acesso 2 internet e pesquisas recentes sobre o uso politico de
midias sociais no Brasil. Buscando entender como plataformas sio articuladas
na comunicagio politica, buscou-se sair de tépicos gerais de debate sobre “fake
news’ para se compreender com mais profundidade o uso de tecnologias da in-
formagio e comunicagio nas campanhas politicas. Nosso trabalho identifica que
alteragbes regulatdrias recentes e a evolugao dos servigos digitais, assim como o
desenvolvimento de culturas de uso especificas a cada plataforma, criaram incen-
tivos que levaram campanhas politicas a adotarem servicos de mensagens inter-
pessoais em suas estratégias.

ABSTRACT

B Much has been discussed about the use of fake news in political campaigns,
particularly after the Brexit Reference and the 2016 US elections: platforms, na-
tional demographics of Internet access, and recent research on the political use
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of social media in Brazil. Seeking the meaning of how platforms are related to
political communication, we seek to move from general discussion sessions on
“fake news” to making the widest use of information and communication tech-
nologies in political campaigns. Job opportunities, digital media resources, as
well as the development of specific job searches for each platform, recruitment
campaign incentives, campaigns to encourage interpersonal messaging services in
their strategies.

INTRODUCAO

B Discussoes e escindalos politicos recentes trouxeram a aten¢ao mundial para
os efeitos de campanhas digitais sobre mecanismos democrdticos. Deparando-se
com o desafio de quantificar o impacto dessas estratégias, a academia se encon-
tra num impasse sobre a influéncia das redes sociais no comportamento politico
coletivo. Os questionamentos sio muitos. Seria a influéncia da internet massiva
ou minima no comportamento social? Os detentores das plataformas conseguem
pautar a atengdo coletiva e o debate publico? Seriam essas tecnologias capazes
de criar “bolhas” de exposi¢ao de contetdo e assim gerenciar a visibilidade (ou a
ocultagdo) de contetddo na internet? Sao questdes que buscam entender o que a
revolugdo da tecnologia da informagao, principalmente no que tange a profusio,
polarizagio e o pluralismo que sdo acentuados pelas ferramentas digitais’.

E nesse cendrio de efervescéncia social e académica que se insere essa inves-
tigacdo. Fazendo uso de relatérios sobre estratégias digitais nas elei¢oes brasileiras
e analisando em conjunto com dados demogréficos sobre o uso da internet no
pais, esse trabalho tem por finalidade compreender como ferramentas digitais de
comunicagio podem ser usadas (ou abusadas) para operar estratégias de comu-
nicagdo politica. Ao invés de investigar como as tecnologias estdo influenciando
a sociedade, essa investigagdo se concentra em como a sociedade estd interagindo
com as tecnologias, num plano social que entendemos ser um combinado de pes-
soas e tecnologia®.

Dentro desse campo de pesquisa, o escopo deste trabalho visa especificamen-
te analisar como as redes sociais estao influenciando os processos eleitorais. Nosso
objeto de andlise sdo as elei¢oes presidenciais brasileiras de 2018 ¢, para conduzir

1 Neuman, W. R. “The Digital Difference”. Harvard University Press, 2016.
2 Latour, B. (2005). “Reassembling the Social: An Introduction to Actor — Network Theory”.
Politica y Sociedad (Vol. 43). Disponivel em https://doi.org/10.1163/156913308X336453
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as reflexdes aqui expostas, nos valemos dos vdrios relatérios que foram publicados
durante esse periodo. Em particular, esse estudo se interessa pela influéncia de
contetdo falso ou polarizador, as chamadas “fake news”, nas eleicoes e como esse
conteddo ¢ disseminado por meio de estruturas de comunicagdo construidas a
partir da articulagdo de redes sociais.

O SURGIMENTO DO USO POLITICO DAS PLATAFORMAS

B O usudrio da internet tem 2 sua disposi¢io um ambiente de multiplas plata-
formas, cujas caracteristicas e capacidades variam significativamente, e por isso
s30 usadas como meio de modulagio de expressao. A escolha de uma plataforma
reflete nuances das relagoes interpessoais, como graus de privacidade, de intimi-
dade, hierarquia, entre outras complexidades que fazem parte das multiplas for-
mas de didlogo.

Usam-se, portanto, plataformas diferentes para comunicagoes de trabalho,
marcar encontros, consumir informagoes, dialogar com pessoas préximas e fami-
liares, entre outras forma de interagio. E por meio dessa dinimica, denominada
pela literatura de polimidia®, que o usudrio experiencia sua realidade social e se
insere na trama da sociedade.

Neste sentido, a comunicagio politica nao tardou a se integrar também a to-
dos esses meios, buscando orientar o didlogo com os interlocutores de forma que
se adaptasse as nuances de cada plataforma. Em outras palavras, a comunicagao
politica e eleitoral ¢ parte da comunicagio social e logo se integrou a internet e as
multiplas redes sociais, assim como havia se apropriado da televisio, do telefone,
dos jornais e das revistas no passado. Essa ressalva é importante pois hd uma falsa
nogao de que existem bolhas dentro da experiéncia social que conseguem ser iso-
ladas da experiéncia politica. O surgimento de novos meios de comunicagio nio
estd atrelado a segmentos especificos da comunica¢do, como entretenimento ou
relagbes profissionais, mas integra um arcabouco de didlogo da vida social. Por
isso, se vé contetido politico em redes sociais visuais, como o Instagram, em redes
interpessoais, como o WhatsApp, e em redes de microblogging, como o Twitter;
o conteddo muda de forma, mas o interesse de discutir politica vem da existéncia
em sociedade e ndo de uma caracteristica do meio de comunicagio.

3 Miller et al. “How the World Changed Social Media”. UCL Press, 2017. Disponivel em:
http://discovery.ucl.ac.uk/1474805/1/How-the-World-Changed-Social-Media.pdf
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Na disputa sobre o uso politico dessas plataformas surgiu a nogao de noticias
falsas, que ganhou particular atengao apds as elei¢oes americanas de 2016%. Além
da disputa de narrativas, percebeu-se que atores politicos usavam estratégias de
desinformagio para influenciar o debate publico. A expressio “fake news” ¢é criti-
cada por ser um termo popular, mas pouco descritivo e definido sobre o tipo de
contetido que ele designa. Aqui, trataremos de “fake news”, ou simplesmente de
noticias falsas, como uma gama ampla de contetido controverso, que vem preo-
cupando as autoridades e a sociedade civil devido a sua capacidade de contaminar
e impedir o debate publico. O termo designa, portanto, contetido polarizador,
que se vale de recursos emocionais como o discurso de édio, propaganda politica
hiper partiddria, conteddo de opinido que se passa por noticia, conteddo reprodu-
zido de forma sistematicamente distorcida e, ¢ claro, estratégias de disseminagio
de conteddo inverdadeiro. Esse rol exemplificativo serve para demonstrar que
noticias falsas nio necessariamente sao noticias, nem necessariamente siao falsas.
Noticias falsas s@o contetido que buscam de forma intencional inflamar e polari-
zar o discurso publico e consequentemente debilitar o discurso publico, intencio-
nalmente desacreditando atores, silenciando ou ampliando vozes seletivamente e
promovendo pautas especificas.

Nesse sentido, cabe dizer, que o Computational Propaganda Project
(Comprop)’, do Instituto de Internet da Universidade de Oxford, que tem por
objetivo estudar o uso de ferramentas computacionais como a automagao, al-
goritmos e redes sociais nas propagandas politicas, nao adere ao uso do termo
“fake news”. Tendo por objetivo afastar o debate infinddvel sobre a construgio de
narrativas politicas, os pesquisadores do Comprop preferiram optar pelo termo
“junk news”. Trata-se de uma abordagem que conserva o chavio usado para dis-
cutir temas ligados & desinformagio, mas que opta por analisar o papel do contet-
do no discurso, que muitas vezes independe da veracidade do contetido circulado.
Por exemplo, fatos veridicos podem ser usados para construir narrativas, desacre-
ditar figuras puablicas ou mesmo simplesmente fomentar ataques a individuos.

4 Souza, C.A. e Padrio, V. “Quem I& tanta noticia (falsa)? Entendendo o combate contra as
‘fake news”. ITS-Rio 2018. Disponivel em https://itsrio.org/wp-content/uploads/2018/06/
quem-le-tanta-noticia.pdf

5 Bradshaw, S. e Howard, P. “Why Does Junk News Spread So Quickly Across Social Media?”.
Knight Foundation, 2018. Disponivel em: https://www.google.com/url?q=https://kf-site-pro-
duction.s3.amazonaws.com/media_elements/files/ooo/000/142/0riginal/ Topos_KF_White
-Paper_Howard_V1_ado.pdf&sa=D&ust=1542630758045000&usg=AFQjCNHZWum-
D7Nco]gy4NG6N4i_GxnWyoQ. Acessado em 18/11/18.
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Cabe discutir, entao, como esse contetido polarizador e conspiracional é ala-
vancado de forma intencional e sistemdtica para fins politicos nas plataformas de
rede sociais durante as elei¢oes brasileiras.

O COMBATE AS NOTICIAS FALSAS E A
LEGISLACAO ELEITORAL BRASILEIRA

B Hoje, o Facebook congrega uma base de usudrios que ultrapassa 2 bilhoes®,
com 127 milhdes de usudrios s6 no Brasil’, o que evidencia a importincia da
plataforma enquanto espago publico de discussao e a necessidade de se preservar
o debate numa plataforma que praticamente concentra a discussao social online.
Nesse sentido, a interferéncia da plataforma, gerando polarizagio e provocando
conflito, ¢ uma estratégia vidvel e interessante para atores que se beneficiam do
cerceamento de didlogo.

Pesquisas recentes mostram que parcela importante da populagio brasileira
estd conectada a internet e quase toda essa populagio se concentra nas principais
plataformas como Facebook e WhatsApp. O Brasil tem cerca de 139 milhdes de
usudrios conectados a internet®, o equivalente a 66% da populagio brasileira.
Desses 139 milhoes, 127 milhées sao usudrios do WhatsApp, ou seja, quase 90%
do Brasil conectado estd concentrado em uma tnica plataforma.

As autoridades brasileiras rapidamente tomaram conhecimento da impor-
tAncia das midias sociais no debate piblico e vém buscando maneiras de enfren-
tar as ameagas ligadas ao uso de noticias falsas e automagio em campanhas. No
congresso brasileiro, mais de vinte projetos de leis foram propostos e muitos deles
demonstram a falta de conhecimento sobre o funcionamento da internet e a cul-
tura de uso das plataformas no Brasil. Esses fatos preocupam, uma vez que leis e
regulagbes mal elaboradas podem acabar cerceando liberdades individuais e cole-
tivas na internet, sem trazer qualquer beneficio no combate a abusos.

Algumas mudangas na Lei das Elei¢oes foram determinantes para a constru-
¢ao de estratégias digitais de campanha’. Primeiro, a legislagdo eleitoral brasilei-

6  Conforme declaragio da conta oficial do presidente da companhia, disponivel em hteps://
www.facebook.com/zuck/posts/10103831654565331

7 Disponivel em http://agenciabrasil.ebc.com.br/economia/noticia/2018-07/facebook-chega-
127-milhoes -de-usuarios-no-brasil

8  Informagées do estudo We Are Social com a Plataforma Hootsuite, disponivel em https://
www.techtudo.com.br/noticias/2018/02/10-fatos-sobre-0-uso-de-redes-sociais-no-brasil-que-
voce-precisa-saber.ghtml. Acessado em 18/11/18.

9 Ver resumo da Reforma em https://www.eleicoes2018.com/reforma-politica/
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ra foi modificada para limitar as doagdes de companhias privadas a campanhas
eleitorais e todas as doagoes feitas por entes privados tém de ser registradas no
orgamento de campanha. Essa mudanga afetou a dinimica de financiamento de
campanhas, limitando a capacidade de partidos angariarem fundos para promo-
ver suas candidaturas. Assim, as novas campanhas tiveram incentivos a buscar so-
lugbes que tivessem maior alcance e que aproveitassem melhor os recursos usados
em campanha digital.

A segunda mudanga foi a aprovagio da Resolugio 23.551 de 2017 pelo
Tribunal Superior Eleitoral (T'SE)'. Essa norma permitiu o “impulsionamento
digital de campanhas”, com importantes ressalvas. Entre elas, as mais importantes
s30 a proibicao do uso de contas falsas, de automagio e de noticias falsas e difa-
matérias para fins eleitorais.

Essas duas normas geraram incentivos para o uso de campanhas digitais.
Por um lado, a limitago de fundos gerou a necessidade de solugbes mais bara-
tas, e por outro, a autorizagio expressa de campanhas digitais institucionalizou
o uso de dessas plataformas que congregam parcela significativa da populagio.
Assim, abriu-se uma nova frente de batalha politica que nio se restringe aos ho-
rdrios de propaganda eleitoral da televisao e do rddio, os meios tradicionais de
comunicagio.

Nesse contexto, cabe discutir o uso do Twitter, plataforma que incentiva a
discussao aberta, e que foi instrumental nas elei¢es americanas para a dissemina-
¢do de conteudo falso''. Pelo préprio desenho dessa rede, a maioria das contas e
mensagens sao publicas e acessiveis a qualquer usudrio.

ANALISE DO USO DE PLATAFORMAS ABERTAS

B As redes sociais se tornaram importante fonte para o consumo de noticias
no Brasil. De acordo com uma pesquisa recente da Reuters, cerca de 14% dos
brasileiros declararam usar o Twitter para buscar noticias'?. Para complementar,
uma pesquisa do Cetic.br de 2016 identifica que 50% da populagio brasileira usa
a internet para obter noticias", dos quais 68% dos usudrios declararam ter com-

10  Disponivel em http://www.tse.jus.br/legislacao-tse/res/2017/RES235512017. html

11 Kollanyi, B., Howard, P, e Woolley. “Bots and Automation over Twitter during the U.S.
Election.” Data Memo 2016.4. Oxford, UK: Project on Computational Propaganda.

12 N. Newman, R. Fletcher, A. Kalogeropoulos, D. A. L. Levy, and R. K. Nielsen, “Reuters
Institute Digital News Report 2018,” Reuters Institute, University of Oxford, 2018.

13 Cetic.br, “TIC Domicilios,” Comité Gestor da Internet, Sao Paulo, 2017.
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partilhado algum tipo de noticia online. A disponibilidade das informag6es nessa
plataforma servem de indicador importante sobre o uso de informagoes falsas na
internet aberta, visto que a maioria dos tweets sao indexdveis no principais mo-
tores de busca.

No relatério sobre Consumo de Informagao e Noticias no Twitter', pesqui-
sadores do Oxford Internet Institute identificaram que cerca de 50% do conteud-
do era de origem profissional, ou seja, produzido por midias profissionais ou eram
produzidos pelos préprios partidos politicos e seus membros. Por outro lado, a
taxa de links de contetido falso foi apenas de 1,2%.

Além disso, vale ressaltar que os dois candidatos que lideravam as pesquisas
no primeiro turno, Jair Bolsonaro e Fernando Haddad, dominavam cerca de
80% do nuimero dos tweets associados aos principais hashtags politicos. Também
tinham o maior nimero de contas de alta frequéncia associadas, que sao contas
que emitem 50 ou mais mensagens por dia, uma taxa de envio pouco compativel
com o de usudrios comuns e que sinaliza o uso de automagao.

A pesquisa nos apresenta resultados relevantes. De um lado, ela mostra que
o Twitter ¢ empregado por usudrios e candidatos de uma forma muito especifica.
Como a plataforma é quase inteiramente aberta, o Twitter funciona como meio
“oficial” de broadcasting. Ou seja, o contetido profissional e oficial ¢ divulgado
amplamente por meio desse servigo.

Contudo, nio se pode entender que a pesquisa indica a baixa circulagio
de noticias falsas na internet ou que noticias falsas e polarizadoras no seja um
problema no Brasil. Muito pelo contrdrio, a existéncia de regulagoes fortes, com
fiscalizacdo intensa das autoridades eleitorais, aliadas de mecanismos de dentincia
online (os chamados notice-and-takedown) obrigaram a produgio de conteido
falso a buscar midias menos expostas.

Nesse sentido, cabe analisar a produgao académica no outro extremo do
escopo, nas plataformas interpessoais, onde a comunicagao se d4 de forma com-
pletamente invisivel ao grande publico e que comunicagbes sio protegidas por
camadas técnicas, como a criptografia de ponta a ponta, que aumentam o grau de
privacidade e autonomia das partes envolvidas.

14 Machado C. et al. “News and Political Information Consumption in Brazil: Mapping the
First Round of the 2018 Brazilian Presidential Election on Twitter.” Data Memo 2018.4. Ox-
ford, UK: Project on Computational Propaganda.
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A PASSAGEM DAS PLATAFORMAS ABERTAS PARA AS INTERPESSOAIS

B As eleicoes presidenciais brasileiras de 2018 tém levantado importantes ques-
tionamentos sobre o impacto das ferramentas digitais nas campanhas eleitorais,
especialmente pelo papel proeminente do uso do Whatsapp. Vdrios estudos an-
teriores dedicados ao uso das midias sociais para influenciar elei¢bes focaram em
redes sociais como Twitter ou Facebook, que tém uma cultura de uso muito
aberta e publica. Poucos s3o os estudos que se debrugaram sobre a importincia
do Whatsapp.

Os episédios anteriores envolvendo outras redes sociais ao redor do mun-
do, como uso de dados pessoais para marketing politico direcionado nas cam-
panhas para saida do Reino Unido da Unido Europeia (Brexit'’) e para eleigao
do Presidente Donald Trump'®, jd4 haviam chamado a aten¢do para o fenémeno
da propaganda computacional. Estas campanhas se basearam na andlise de com-
portamento dos usudrios nas midias sociais, especialmente no Facebook, para
tragar perfis psicolégicos baseados em respostas a quizzes de personalidade”. A
partir das suas respostas, empresas especializadas, como a Cambridge Analytica,
conseguiam direcionar de forma muito objetiva as mensagens de publicidade. A
técnica de microtargetingr8, tem como objetivo explorar grandes massas de dados
e fazer andlises preditivas sobre as preferéncias dos alvos das propagandas. Dessa
forma, ¢ possivel personalizar o tom e o contetido do discurso para a pessoa que
ird recebé-lo fazendo-o “soar como musica” aos ouvidos de todos que o recebem.

A estratégia de microtargeting baseia-se no comportamento entre os diferen-
tes relacionamentos nas midias sociais. Ao interagirem entre si, é possivel perce-
ber tragos da personalidade dos agentes utilizando essas plataformas. O modelo
de negécio do Facebook ¢ baseado na venda de espaco publicitdrio refinado pelo
microtargeting. No uso de campanhas eleitorais, mensagens hiper personalizadas
enviadas através do Facebook tiveram um grande peso na defini¢ao de grandes

15  Social media firms must tell users exposed to Brexit propaganda, MP says. Disponivel em
https://www.theguardian.com/uk-news/2018/feb/10/social-media-firms-must-tell-users-im-
pacted-by-propaganda-mp-says. Acessado em 20/10/2018.

16 How Trump Consultants Exploited the Facebook Data of Millions. Disponivel em https://
www.nytimes.com/2018/03/17/us/politics/cambridge-analytica-trump-campaign.heml. Aces-
sado em 20/10/2018.

17 Faga o teste: “Quem ¢ vocé na polémica dos dados pessoais??”. Disponivel em

hteps://tecfront.blogosfera.uol.com.br/2018/03/29/faca-o-teste-quem-e-voce-no-caso-do-face-
book/. Acessado em 28/10/2018.
18  Disponivel em https://en.wikipedia.org/wiki/Microtargeting. Acesso em 28/10/2018
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campanhas nacionais como Brexit e a elei¢ado de Donald Trump. No entanto, a
revelagio do escAndalo Cambridge Analytica pressionou para que as plataformas
tomassem alguma providéncia com relagdo as formas de uso por grupos interes-
sados em manipular discussdes piblicas, especialmente com a difusao de noticias
falsas com grande apelo psicoldgico personalizados por tipo de publico.

Um fenémeno curioso ocorrido pouco antes do primeiro turno das elei¢oes
de 2018, e que demonstra o potencial na constru¢io de narrativas baseadas em
técnicas de profiling politico, foi 0 aumento nas inten¢des de voto do candidato a
presidente Jair Bolsonaro, do Partido Social Liberal, na pesquisa imediatamente
apds as manifestagoes que levaram milhoes de pessoas as ruas contra a sua candi-
datura (manifestagoes #EleNao)'". A partir da observagao de outros pesquisado-
res sobre as mensagens compartilhadas em grupos de Whatsapp, pode-se inferir
que Jair Bolsonaro venceu a disputa narrativa sobre o significado dos protestos
capitalizando os resultados com base no compartilhamento de versées noticiosas
(falsas ou nao) difundidas por grupos de Whatsapp que de alguma forma o be-
neficiavam, refor¢ando posi¢des conservadoras ou rivalizando com aqueles que
protestavam.

A preocupagido do Brasil com relagio a este fendmeno e sua possivel influén-
cia nas elei¢oes, levou as autoridades a buscarem agdes de prevencao para este fe-
némeno até um ano antes do pleito. Neste sentido, o Tribunal Superior Eleitoral
(TSE), realizou audiéncias publicas e se reuniu com diferentes autores na busca
de solugdes para o problema. O resultado dos esfor¢os do TSE somados ao com-
promisso das plataformas de midias sociais aparentemente produziram efeitos
sobre a distribui¢do de noticias falsas e o uso de bots nestes meios outros que nao
o Whatsapp. Durante o primeiro turno das elei¢oes, percebeu-se uma redugao no
ndmero de noticias falsas no Twitter®, o que pode ser explicado por uma postura
pré-ativa das plataformas em combater esse tipo de prética, como também a exis-
téncia de mecanismos de notificagio e dentncia de conteddo naquele provedor.

Porém, além do uso de midias sociais como o Facebook e o Twitter, o
Whatsapp passou a ser uma plataforma t3o, ou mais, importante para candi-
daturas para levarem sua propaganda politica. Chama a aten¢io a mudanga na

19  #EleNido: A manifestagio histérica liderada por mulheres no Brasil vista por quatro 4ngulos.
Disponivel em https://www.bbc.com/portuguese/brasil-45700013. Acessado em 22/10/2018.

20  Machado et al., “News and Political Information Consumption in Brazil: Mapping the First
Round of the 2018 Brazilian Presidential Election on Twitter”. Disponivel em https://com-
prop.oii.ox.ac.uk/wp-content/uploads/sites/93/2018/10/machado_et_al.pd. Acessado em
20/10/2018.
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relevincia entre plataformas para propaganda politica. Se nos casos do Brexit e
da elei¢ao de Donald Trump o Facebook era a principal plataforma, nas eleigoes
brasileiras o Whatsapp foi o principal aplicativo responsdvel por levar mensagens
de conteddo politico a eleitores. A diferenca no caso do Brasil, poderia ser expli-
cada pelo ambiente regulatério construido pelo TSE para as eleiges, e a penetra-
¢ao do Whatsapp como principal ferramenta de comunicagio e informagio pelos
Brasileiros.

Sobre o aspecto regulatdrio, o principal efeito sobre o uso das midias sociais
estd no propdsito que dado estes canais ao longo das elei¢oes. Se observarmos
o comportamento das candidaturas em plataformas como Twitter e Facebook,
nota-se que estes canais passaram a dar um tom “oficial” para os discursos de
campanha por se tratarem de canais abertos a outras audiéncias e estarem sujei-
tos a certo constrangimento publico pela responsabilidade sobre os argumentos
apresentados.

Por outro lado, ferramentas de mensagem instantinea e interpessoal como o
Whatsapp passaram a ser instrumentos relevantes para a difusao de conteddo po-
litico e eleitoral, sem a mesma capacidade de escrutinio publico sobre o contetido
trocado por seus usudrios. uso intenso de ferramentas de mensagem instantinea
como veiculo de propaganda de campanhas politicas tornou-se, assim, um terre-
no propicio para a prolifera¢io de noticias falsas, pela auséncia de agoes especifi-
cas que fossem capazes de realizar qualquer tipo de fiscalizagio ou de medidas de
mitiga¢ao com relagio aos contetidos trocados dentro destes canais®'.

Para a adaptagdo a este novo cendrio incluindo o Whatsapp como ferramen-
ta importante de propaganda politica, as empresas contratadas para atuarem nas
campanhas eleitorais nestes canais também buscaram se adaptar ao novo context.
No entanto, atuar na produgio de mensagens personalizadas no Whatsapp havia
o desafio de se estar tratando com mensagens entre usudrio ou entre grupos de
usudrios. E ai que surge a grande inovagio nas campanhas politicas brasileiras
com Whatsapp, associado a um ambiente de pouca protegao aos dados pessoais
dos usudrios.

As formas de constru¢io de redes de comunicagao por meio de aplicativos
de mensagens instantineas como Whatsapp sao distintas das observadas nas mi-
dias sociais. Estas dltimas privilegiam a abertura das conexdes para expandir a

21  Eleigdes com fake news?: Uma semana dentro de 272 grupos politicos no Whatsapp mostra
um Brasil dividido e movido a noticias falsas. Disponivel em https://www.bbc.com/portugue-
se/brasil-45666742. Acessado em 22/10/2018.
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sua rede. Isso quer dizer que a rede se torna mais forte e consegue indicar novas
conexdes na medida em que mais usudrios se conectam através dela. O uso do
Whatsapp, por outro lado, depende da agio dos usudrios ao conhecerem seus in-
terlocutores, adicionando seus nimeros, ou sendo adicionado por seus contatos,
a grupos de discussao. O Whatsapp também implementou um recurso que per-
mite aos usudrios entrarem em grupos de discussdo ao clicarem em links publicos,
que foi amplamente utilizado no processo eleitoral brasileiro.

Esse ecossistema permitiu o surgimento de um grande nimero de empresas
com o objetivo de auxiliar na construgio artificial de conexdes entre os usudrios
para difusao massiva de mensagens. Essas empresas oferecem a venda de bancos
de dados pessoais para disparo de mensagens, conforme apurou a reportagem da
Folha de Sao Paulo®, e o préprio relato da oferta de servigos nos sites dessas em-
presas. Outra reportagem apontou mecanismos mais sofisticados para automagio
e interpretacao de mensagens trocadas por meio de grupos de Whatsapp®, os
quais permitiam criar filtros complexos de preferéncias orientados a cada contato
relacionado no banco de dados do sistema. Vale notar que o Brasil ainda nao tem
uma cultura robusta de prote¢o de dados pessoais. Apés uma década de discus-
sbes, apenas no ano de 2018 foi aprovada no Congresso Nacional uma Lei Geral
de Protecao de Dados Pessoais (Lei 13.709/18). Faltam ainda diversos aspectos
para a implementagio desta lei para que ela tenha efeitos, fomentando de fato a
prote¢do de usudrios contra abusos sobre o uso de dados pessoais®.

O desenvolvimento de novos software para tratar essa grande massa de dados
pessoais e inteligéncia artificial para permitir a andlise de sentimento em grupos
de discussao no Whatsapp, vem levando a capacidade de microtargeting também
para perfis de usudrios e grupos de Whatsapp. Conforme apurou o jornal The

Intercept®

, empresas especializadas jd conseguem fazer a segmentagio de grupos
num nfvel tdo granular quanto empresas como Cambridge Analytica conseguiam

fazer com perfis de Facebook.

22 Empresdrios bancam campanha contra o PT pelo Whatsapp. Disponivel em https://www1.
folha.uol.com.br/poder/2018/10/empresarios-bancam-campanha-contra-o-pt-pelo-whatsa-
pp.shtml. Acessado em 20/10/2018.

23 Seu nimero de telefone vale 9 centavos no zap dos politicos. Disponivel em https://theinter-
cept.com/2018/10/22/whatsapp-politicos/. Acessado em 22/10/2018.

24  Brazilian Elections and the Public-Private Data Trade. Disponivel em https://ourdataoursel-
ves.tacticaltech.org/posts/overview-brazil/. Acessado em 23/10/2018.

25  Seu nimero de telefone vale 9 centavos no zap dos politicos. Disponivel em https://theinter-
cept.com/2018/10/22/whatsapp-politicos/. Acessado em 22/10/2018.
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¢, noticias falsas

Conforme observado no artigo “The science of fake news™
muitas vezes tém maior alcance mais répido e se propagam por mais nds da rede
do que noticias verdadeiras, pois produzem um estimulo psicolégico que a esti-
mula o compartilhamento pelo senso de novidade e urgéncia sobre a informagao
recebida. Ao serem reveladas as prdticas de grupos especializados em campanha
computacional, como a empresa Cambridge Analytica, percebemos que hd indi-
cios de uso de técnicas que se valem dessas ferramentas psicométricas de propa-
ganda. Estas técnicas estio migrando rapidamente para plataformas de troca de
mensagens e foi perceptivel a sua eficiéncia no uso por campanhas nas elei¢oes
brasileiras de 2018.

Em outro artigo identificamos especificamente que existem elementos for-
tes sobre o uso de instrumentos de automagio para potencializar a distribui¢ao
de informagoes entre diferentes grupos de Whatsapp?. Também identificamos
que existe uma agio coordenada entre diferentes membros na atuagao de redes
de grupos de discussao via Whatsapp. Nessa pesquisa, identificamos que existem
nicleos de moderagao que coordenam dezenas de grupos simultaneamente. Por
exemplo, um grupo de quatro administradores eram responsdveis pela moderagao
de 17 grupos de apoio ao mesmo candidato. Além disso, havia membros que esta-
vam presentes em mais de 40 grupos de apoio, assim como contas automatizadas
presentes em dezenas de grupos.

Esses dados apontam para a existéncia de uma organizagao elaborada e pro-
fissional na comunicagio digital via WhatsApp. Essa trama de usudrios e grupos
foi o meio encontrado pelos estrategistas digitais para se criar uma estrutura de
broadcasting e disseminar informagdo em larga escala para os usudrios, de forma
direcionada e pessoal. Esses dados levantam preocupagdes sobre quais tipos de in-
formagio sao disseminadas nesses meios e eventualmente como estratégias de de-
sinformagao podem se beneficiar das capacidades de privacidade do WhatsApp,
derivadas da criptografia ponta-a-ponta, para manipular o debate publico.

26 Lazer et al. The science of fake news. Science 09 Mar 2018: Vol. 359, Issue 6380, pp. 1094~
1096. Disponivel em http://science.sciencemag.org/content/359/6380/1094. Acessado em
22/10/2018.

27  Machado, C. Konpacki, M. Poder Computacional: Automagio no uso do Whatsapp nas
Eleigoes. Disponivel em https://feed.itsrio.org/poder-computacional-automa%C3%A7%-
C3%A30-no-uso-do-whatsapp-nas-clei%C3%A7%C3%Bses-€969746d231f.  Acesso  em
20/10/2018.



O USO DE REDES SOCIAIS EM CAMPANHAS POLITICAS NO BRASIL 67

Um relatério publicado pela Agéncia Lupa em parceira com a Universidade
de Sao Paulo e a Universidade Federal de Minas Gerais®® identificou que das so
imagens mais circuladas nos grupos politicos de WhatsApp, apenas 4 eram verda-
deiros. Isso significa que as outras 46 imagens eram falsas, distorcidas ou descon-
textualizadas com o intuito de influenciar ou mesmo ludibriar eleitores.

Essa situagio se agrava pelo fato do Brasil nio ter uma regulagio clara sobre
Neutralidade de Rede. O Decreto Regulamentador do Marco Civil da Internet®
nao deixou claro o regime sobre servigos de dados patrocinados, no Brasil chama-
dos de zero-rating. Nestes servigos, usudrios recebem dados gratuitos para utilizar
aplicagbes especificas, normalmente as grandes midias sociais como Facebook ou
WhatsApp. Assim, cria-se um desincentivo ao usudrio de navegar a internet e
realizar a verificagio das informagées que se recebe no WhatsApp, pois a informa-
¢do vem gratuita e em grande volume via mensagens, mas o acesso @ Web para a
verificagdo € custosa e muitas vezes invidvel por conta dos baixos limites de dados.

Neste sentido, percebe-se que as mudangas regulatdrias eleitorais, aliadas da
grande visibilidade mididtica do debate sobre as noticias falsas, criou um situagao
de vigilancia das autoridades e das empresas sobre o uso de fake news nas eleigoes
em plataformas abertas. Contudo, ndo se imaginou que o WhatsApp e seu uso
interpessoal ofereceria abrigo para o contetido polarizador utilizado por campa-
nhas digitais. Assim, as noticias falsas migraram de uma plataforma a outra, com
a ajuda de organizagoes profissionais complexas que catalizassem a disseminagio
de contetdo falso em ampla-escala. Além disso, percebe-se que a falta de regula-
¢oes adequadas sobre a internet favoreceu o abuso das midias sociais, notadamen-
te a existéncia de uma Lei de Protegdo de Dados Pessoais ainda inaplicdvel e a
ambiguidade do regime de Neutralidade de Rede no pais que nao veda a prdtica
do zero-rating.

CONCLUSAO

B Estratégias de comunicagio politica digital acompanham a evolugio tecnold-
gica dos instrumentos de comunicagao e se adaptam a cultura de uso de cada fer-
ramenta. Nesse sentido, ¢ natural que a comunicagio e a campanha politica se va-

28 Marés, C. e Becker, C. “Relatério WhatsApp 1° Turno.” Agéncia Lupa. Disponivel em: ht-
tps://piaui.folha.uol.com.br/lupa/wp-content/uploads/2018/10/Relat%C3%B3rio-WhatsA-
pp-1-turno-Lupa-2F-USP-2F-UFMG.pdf

29 Disponivel em http://www.planalto.gov.br/CCIVIL_o3/_Ato2015-2018/2016/Decreto/D8771.
htm
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lha de todos os recursos possiveis para tentar influenciar a decisio do eleitor que,
no caso da internet, ¢ o usudrio de servigos e aplicagoes. Essa adaptacio se benefi-
cia das novas tecnologias disponiveis e muitas vezes abusa de vdcuos regulatdrios
ou de falhas na fiscalizago. Esse trabalho tinha por objetivo identificar como
alteracbes regulatdrias recentes e a evolugdo dos servigos criaram estruturas de
incentivos que levaram as campanhas a se aventurarem nos servigos interpessoais.

Assim, diferentemente do que foi experienciado nos Estados Unidos, o
Twitter deixa de ser o principal meio de circulagao de noticias falsas. O uso pro-
fissional do Whatsapp para difusdo de noticias, vem se tornando cada vez mais
notdrio. Isso demonstra uma transforma¢ao da forma da agio politica que nao
estd atrelada a uma plataforma, mas sim na adog¢do de aparatos tecnoldgicos de
qualquer natureza incorporados ao discurso e ao agir politico. E preciso olhar
para o fend6meno de forma conectada ao seu ezhos o qual uma vez transformado,
nio admite retrocessos. Na medida em que a tecnologia é parte do processo de
reprodugio social, esta deixou de ser objeto intruso, para o qual bastaria a sua
exclusdo para volta de uma pretensa “normalidade”. As tecnologias digitais de co-
municagio jd s3o parte indissoldvel da nossa vida social e politica e as institui¢oes
ou se abrem a sua compreensao, ou jamais conseguirdo antecipar seus efeitos.
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